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PRIPADOVA STUDIE

Bezproblemové zalohovani
do cloudu pomaha s
rizenim rizik na jedne

Z nejstarsich ceskych
univerzit.

Barracuda Cloud-to-Cloud Backup se stara o optimalizaci
vyuziti sady Microsoft 365 na Univerzite Palackého v

Olomouci.
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Zakaznik

- Univerzita Palackého v Olomouci byla zaloZzena v
roce 1573 a je druhou nejstarsi univerzitou v Ceské
republice

- Sidli v historickém mésté Olomouc a v soucasnosti na
ni studuje vice nez 30 000 student(

Vyzvy

. Potfeba zalohovat prostfedi Microsoft 365 a zajistit
obnovu dat, kterd omylem smazou uZivatelé nebo je
zasifruje ransomware

- Drahé a malo flexibilni stavajici feSeni zalohovani

Reseni
1 Barracuda
* £ Cloud-to-Cloud Backup®

Prinosy

« Rychlé a jednoduché pouziti — usetfi tymu IT zhruba
hodinu tydné
Microsoft 365 zlstanou v bezpedi pred ransomwarovymi
Utoky

« Velké moznosti Skalovani — v soucasné dobé zalohuje
vice nez 100 TB dat rychleji nez dfive
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Microsoft 365 je ¢im dal oblibenéjsi platformou pro

sektor vzdélavani. Diky pfedani spravy e-mailové a

UloZné infrastruktury mohou instituce, jako je Univerzita
Palackého v Olomouci, zlepsit praci zaméstnancd i
studentd a zdroven uvolnit cenny ¢as IT pracovnik( pro
jiné projekty. Nejde vsak o vsemocné feseni. Po pfechodu
na cloudovou sadu nastrojd pro produktivitu si vedouci
oddéleni IT infrastruktury Petr Volédk dobfe uvédomoval
omezené zasady uchovavani dat feseni Microsoft.

Po nevalné zkusenosti s pfedchozim feSenim zalohovani
tfeti strany se obratil na dlouholetého partnera Barracuda,
aby vice nez 30 000 uzivatelim nabidl neomezené
zalohovani a uchovavani dat.

Cesta do cloudu

Podobné jako spousta jinych organizaci i Univerzita Palackého
plvodné presla na sadu Microsoft 365 ve snaze usetrit
penize a prostfedky vynalozené na Udrzbu nedostatecné
flexibilni lokdIni infrastruktury. Jenze kdyz se ukéazalo, Ze se

ve sluzbach OneDrive a Exchange Online uklada vse od
studentskych praci az po vyukové materidly a osobni soubory,
Petr Volak pochopil, Ze se neobejde bez feseni zalohovan(
tfeti strany, které by nabizelo vic nez feseni od spolecnosti
Microsoft. Jeho rozhodnuti se potvrdilo, kdyz zacalo
pravidelné dochazet k ndhodnému a nechténému mazani
obsahu uzivateli, ale hlavné pfi historickych ransomwarovych
narusenich bezpecnosti dat, kdy doslo k zasifrovani nékterych
uloZzenych soubor(l univerzity.

Sektor vzdélavani zUstdva celosvétove nejcastéjsim cilem
ransomwarovych Utokd, protoze kyberzlocinci ¢asto povazujf
instituce za snadny cil. Jen v lonském roce hackefi napadli
odhadem 44 univerzit a vysokych Skol a 45 Skolskych
obvodd, které v USA provozuiji 1981 skol — ovsem skutecné
Cislo je pravdépodobné jesté mnohem vyssi.

Pfedchozi feseni zdlohovani od spolecnosti IBM selhalo
ve dvou ohledech. Bylo nelimérné drahé a vyzadovalo
lokalni server pro zédlohovani, coz IT tymu pfidavalo jen
dalsi administrativni praci a rezii. Univerzita je spokojenym
zakaznikem spolec¢nosti Barracuda od roku 2006 a
pozadala o demoverzi feseni Barracuda Cloud-to-Cloud
Backup pficemz s vysledkem byla velmi spokojena.

,Z demoverze bylo patrné, Ze je produkt velmi jednoduchy
z hlediska spravy,
branu stale pouzivame feseni od spolecnosti Barracuda,
takze nam davalo smysl oslovit naseho partnera. Vitézny
tym se nikdy nemeéni.”

« v

fika Petr Volak. ,Pro nasi e-mailovou

Zahajeni provozu

Barracuda Cloud-to-Cloud Backup nabizi neomezené
Ulozisté pro data Exchange Online, SharePoint Online

i OneDrive for Business a podporuje libovolné zésady
uchovavani dat zédkaznikd, coz zarucuje dokonalou
flexibilitu. D& se jednodu$e monitorovat a konfigurovat
z centralizovaného cloudového portélu, pficemz nabizi

i moznost obnoveni ke konkrétnimu okamziku a jak
planované zalohovani, tak i zédlohovani na vyzadani.
Data se deduplikuji a komprimuji, aby se maximalizovala
efektivita ukladani a minimalizovalo se zdlohovaci okno,
zatimco o vyssi bezpecnost se staraji funkce, jako jsou
fizeni pfistupu na zakladé roli, podpora vicefaktorového
ovéfovani a koncové Sifrovani. Vice externich kopii
soubor(l zalohy rovnéz zvysuje redundanci a bezpecnost.

Nasazeni probéhlo na Univerzité Palackého naprosto

hladce. ,Po prvnim kompletnim zalohovani bylo fesenfi
pripraveno k pouziti béhem pouhych dvou dn( a ostry
provoz byl zahdjen v srpnu 2022, popisuje Petr Volak.

,LPredtim jsme museli udrzovat mistni
ulozné reSeni. Ted staci jen rychla
meésicni kontrola, pricemz dalsi zasahy
jsou nezbytné az ve chvili, kdyz nékdo
potfebuje obnovit své soubory.”

Petr Volak, vedouci oddéleni IT infrastruktury
Univerzita Palackého v Olomouci
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Vystrelit a zapomenout

Zalohovani je pro univerzitu nastaveno na kazdy den

a vzdy je dokonceno jesté v rdmci daného dne — s
vyjimkou zacatku semestru, kdy je potfeba spravovat
vice dat. Obnoveni probihd hladce a Petrlv tficlenny tym
usetii oproti pfredchozimu feSeni pfiblizné hodinu ¢asu
tydné.

,Je to zbran, se kterou staci jen vystrelit a mlzete
zapomenout. Celé feseni je velmi jednoduché a vzdy
staci jen dvé nebo tfi kliknuti mysi, coZ je pfesné to, co
chcete,” vysvétiuje. ,Pfedtim jsme museli udrzovat mistni
Ulozné feseni. Ted staci jen rychld meési¢ni kontrola,
pficemz dalsi zasahy jsou nezbytné az ve chvili, kdyz
nékdo potfebuje obnovit své soubory.”

Pfestoze k zadnému dalSimu ransomwarovému Gtoku
doposud nedoslo, ale s fesenim Barracuda Cloud-to-
Cloud Backup ma univerzita jistotu, ze pokud né&jaky
podobny incident pfeci nastane, bude mit k dispozici
komplexni aktualni zalohy, z nichZ bude mozné provést
obnovu a k nimz nemaji Gto¢nici piistup. Redenf také
funguje rychleji nez predchozi produkt univerzity,
prestoze ukladd mnohem vice dat — v soucasné dobé se
to odhaduje pfiblizné na 100 TB, fika Petr Volak.

Univerzita Palackého je projektem tak ohromena, ze
zvazuje rozsiteni spoluprace se spole¢nosti Barracuda o
produkt brany firewall nové generace.

LI Barracuda.

Your journey, secured.

Dalsi informace:

1 Barracuda
£ Cloud-to-Cloud Backup®

Regenf Barracuda Cloud-to-Cloud Backup
zajistuje snadno pouzitelné zalohovani SaaS

pro data sady Microsoft 365, véetné sluzeb
Teams, Exchange Online, SharePoint a OneDrive
vcetne OneNote, s neomezenym ukladanim a
uchovavanim dat.

O spoleénosti Barracuda

Ve spolecnosti Barracuda usilujeme o docileni
bezpecnéjsSiho svéta. Kazda firma si podle

nas zaslouzi pfistup ke spickovym cloudovym
bezpecnaostnim fesenim, ktera Ize snadno
pofidit, nasadit i vyuzivat. Chranime e-maily, sité,
data a aplikace pomoci inovativnich feseni, ktera

rostou spolu s nasimi zédkazniky a prizplsobujf
se jejich cesté. Vice nez 200 000 organizaci

po celém svété svéfuje svoji ochranu — a to i
ochranu aspektl, o kterych moznd ani nevedi, ze
jsou ohrozeny — do rukou spolecnosti Barracuda,

zatimco se sami mohou soustfedit na posunutf
svého podnikani na vyssi Uroven. Dalsi informace
naleznete na webu



